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INTRODUCCIÓN 

Para las organizaciones que quieren mantenerse altamente competitivas, el 
acelerado crecimiento y la demanda de servicios, les exigen integrarse a través de 
nuevas tecnologías de información y comunicación. 

El proceso de cambio y selección de productos de software y hardware con calidad 
es muy importante para las instituciones. 

La información se constituye en el mayor activo, por esto la necesidad de proteger 
la confidencialidad, la integridad y disponibilidad de la información para tener una 
mayor oportunidad de la información y de que todos los componentes actúen a favor 
de la empresa. 
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1. OBJETIVOS 

1.1 OBJETIVOS GENERAL 

Realizar en la Empresa Aguas de Barrancabermeja S.A E.S.P. una actualización y 
optimización de los procesos institucionales apoyados en una mejor infraestructura 
informática que vaya más acorde con los cambios que ha venido presentando la 
institución y que le permita tener alta disponibilidad sobre la información, de manera 
eficaz y oportuna. 

1.2 OBJETIVOS ESPECIFICOS 

■ Describir la situación actual tanto del sistema informáticos como de la 
plataforma de equipos de cómputo y de comunicaciones 

■ Emitir un concepto acerca del estado de la infraestructura tecnológica y de las 
acciones que hay que llevar a cabo para evolucionar hacia un mejor 

desempeño institucional 
■ Recomendar un plan de trabajo que permita obtener una plataforma 

informática eficiente y adecuada para apoyar a la institución en el logro de sus 
objetivos primarios de funcionamiento 

2. ALCANCES 

El plan estratégico de tecnologías de la Información PETI describe las estrategias 
que ejecutará la Empresa Aguas de Barrancabermeja S.A E.S.P., durante los años 
2024-2027 en materia de tecnologías de información y comunicaciones (TICS), con 
el fin de concretar el logro de objetivos misionales de la entidad, Plan Institucional y 
Plan de Desarrollo Municipal de Barrancabermeja. 
El presente documento reporta el estado del PETI al corte 2024-2027 y la planeación 
de la vigencia 2026. 

3. MARCO DE REFERENCIA 

El PETI de la empresa Aguas de Barrancabermeja SA ESP está alineado con las 
siguientes normas y recomendaciones 
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Identificador 

}h} t

L4 Nombre 
Numero o 

- ano 
Descripcion 

Capacidades o 
servidos 

impactados. 

1
Plan de Desarrollo 
Municipal 

p 

2024- 
2027 

Alineación estratégica con el 
Plan de Desarrollo Municipal 
de Barrancabermeja 

2 Política de 
Gobierno Digital 

Decreto 
1008 de 

2018 

Define los componentes de la 
política de Gobierno Digital 

TIC Estado 
TIC para 
Sociedad 

3 
Servicios 
Ciudadanos 
Digitales 

Decreto 
1413 de 

2017 

Define los componentes de la 

p 
olítica de Servicio 

Ciudadanos 

Servicio al 
Ciudadano 

4 
Lineamientos para 
el fortalecimiento 
en TICS 

Decreto 
415 de 
2016 

Definición de los lineamientos 
para el fortalecimiento 
institucional en materia de 
tecnologías de la información 
y las comunicaciones 

TIC Estado 

5 Arquitectura TI 
Decreto 
1078 de 

2015 

Marco de Referencia de 
Arquitectura Empresarial 
para la gestión TI 

Gestión TI 

6 

Trans arencia 
p y 

Acceso a la 
Informacion 
Pública 

Decreto 
103 de 
2015 

Por medio del Cual se 
reglamenta la ley de 
transparencia acceso a la p 

y 

informacion Ley 1712 de 
2014 

Servicio al 
Ciudadano 

7
Servicios Públicos 
Domiciliarios 

Ley 142 
1994 

Lineamiento para la 
prestación de los servicios 
publicos domiciliarios 

Información 

4. ANTECEDENTES 

La empresa Aguas de Barrancabermeja SA ESP consideró necesario realizar un 
proceso de actualización del PETI, debido al gran esfuerzo realizado durante el año 
2024-2027 en Pro del cumplimiento de los lineamientos de Gobierno Digital, así 
como los ejercicios previos realizados tales como proyectos y actividades de 
fortalecimiento de capacidades institucionales de Tics, esto contribuyó a identificar 
una nueva problemática la cual explicamos a continuación: 
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Dominio Problemática Identificada 

Estrate la 
g

Falta de Alineación con los objetivos institucionales 
de la entidad. 

Gobierno Ausencia de Metodología de proyecto e inversión en 
Compras de TI 

Información 

Ausencia de la Arquitectura de Información de alto 
Nivel 
Política de Documentos Electrónicos. 

No se cuenta con un lenguaje común de Intercambio 
de Componentes de Información 

Sistemas de Información 

No se identifica Planes, procedimientos y políticas 
para garantizar la continuidad de los servicios 
tecnológicos. 
No se cuenta con una documentación del 
mecanismo implementado para la garantizar la 
disponibilidad de los servicios tecnológicos. 

Servicios Tecnológicos 
No se evidencio Diagramas arquitectónicos que 
representen los elementos de infraestructura 
involucrados en el intercambio de información al 
interior de la entidad y con sistemas externos. 

Uso A iación y pro 
p 

Falto socialización del Plan Estratégico de 
Tecnologías de Información alineados con la política 
de seguridad digital 

5. METODOLOGÍA 

La actualización del PETI de la empresa Aguas de Barrancabermeja SA ESP se 
basó en la metodología y lineamientos e instrumentos desarrollados por el 
Ministerio de Tecnologías de la Información y las Comunicaciones MinTIC, que 
componen la Estrategia de Gobierno Digital, la cual está soportada en la 
construcción de la Arquitectura Empresarial TI del Estado y en el modelo de 
gestión estratégica core TI (lT4+) así como también en el Modelo de Seguridad 
y Privacidad de la Información y el Manual Operativo del MIPG Versión 3.0. 
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El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P. ha 
sido elaborado con la intensión de definir e implementar un conjunto de 
estrategias que sirvan como una plataforma sobre la que se pueda organizar la 
actividad de sistemas de información y tecnologías de la institución para el 
periodo comprendido entre los años 2024-2027. En este contexto el desarrollo 
del proyecto del Plan ha respondido a las pautas definidas por metodologías y 
directrices de entidades reguladoras. 

Los lineamientos de entes reguladores como la contraloría general hacen 
necesario focalizar el Plan Estratégico hacia el desarrollo, implementación y 
consolidación de Sistema de Información y Tecnologías. 

Por esta razón las principales políticas fueron definidas teniendo en cuenta 
principios básicos como: 

a. Importancia estratégica de información en todos los niveles de la 
organización. 

b. La tecnología Informática y de comunicaciones es un instrumento de 
Servicio a la comunidad y a la ciudadanía. 

c. La tecnología informática y de comunicaciones es un pilar de la 
modernización y optimización de procesos y funciones. 

d. La integración e interacción de información entre las entidades del 
gobierno es esencial en el desarrollo de servicios para la ciudadanía. 

Estos principios son tomados en consideración para el desarrollo estratégico 
del Plan Estratégico. Principios como los mencionados anteriormente tienen un 
complemento con la aplicación, evaluación y diagnóstico de los Sistemas de 
Información y Tecnologías identificados mediante la aplicación de la 
metodología TICS. 

La metodología TICS y su interacción con el Plan estratégico se enmarca en 
los siguientes lineamientos: 

■ Estrategia TI: Este dominio tiene el fin de apoyar el proceso de diseño, 
implementación y evolución de la Arquitectura TI en las instituciones, para 
lograr que esté alineada con las estrategias organizacionales y sectoriales. 

■ Gobierno TI: Este dominio brinda directrices para implementar esquemas 
de gobernabilidad de TI y para adoptar las políticas que permitan alinear los 
procesos y planes de la institución con los del sector. 

■ Información: Este dominio permite definir el diseño de los servicios de 
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información, la gestión del ciclo de vida del dato, el análisis de información 
y el desarrollo de capacidades para el uso estratégico de la misma. 

■ Sistemas de Información: Este dominio permite planear, diseñar la 
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestión de 
los sistemas que facilitan y habilitan las dinámicas en una institución. 

■ Servicios Tecnológicos: Este dominio permite gestionar con mayor 
eficacia y transparencia la infraestructura tecnológica que soporta los 
sistemas y servicios de información en las instituciones. 

■ Uso y Apropiación: Este dominio permite definir la estrategia y prácticas 
concretas que apoyan la adopción del Marco y la gestión TI que requiere la 
institución para implementar la Arquitectura TI. 

Fuente: M/ NTI C 

De acuerdo con los dominios la empresa tendría la siguiente relación: 

Dominio de Estrategia de TI 
1. Plan Estratégico de Tecnologías de la Información (PETI) 
2. Indicadores: medir para aprender y mejorar 

Dominio de Gobierno de TI 
3. O1O: Líder estratégico de TI 
4. Contratar servicios antes de comprar infraestructura 
5. Políticas de seguridad con un enfoque de gestión integral del riesgo 

Dominio de Información 
6. Información pública como derecho 
7. La información debe ser un producto y servicio de calidad 
8. Trazabilidad y auditoría 

Dominio de Sistemas de Información 
9. Sistemas nacidos para integrarse e interoperar 

Dominio de Servicios Tecnológicos 
lo. Pactar acuerdos de niveles de servicio 
11. Pago por consumo 

Dominio de Uso y Apropiación 
12. Estrategia de comunicación 
13. Procesos de gestión del cambio 
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6. ANÁLISIS DE LA SITUACIÓN ACTUAL 

Todo proceso comienza con un análisis de la situación actual, que genera una visión 
del modelo de gestión de TI existente, su propósito es entender apropiadamente la 
visión, prioridades, sus problemas, rupturas estratégicas y madurez tecnológica. 

6.1 Detalle técnico de la situación actual hardware 

Equipos de cómputos activos: 
La empresa Aguas de Barrancabermeja cuenta con 85 números de equipos de 
cómputo, servidores tipo Blade y rack de comunicación con más de 100 puntos de 
red y circuito cerrado de televisión. 

Equipo de Cómputo por funcionarios: 
Cada funcionario dispone de un equipo de cómputo portátil o de escritorio conectado 
al dominio de la empresa, una impresora local o en red y scanner de alta velocidad 
para sus labores de digitalización. 

Equipos de Impresión Activos: 
Las impresoras se encuentras activas y configuradas por área de trabajo y 
conectadas a la red (dominio) de la empresa, algunas de ellas por la necesidad del 
servicio fueron instaladas de manera local y el tóner es suministrado por el área de 
inventarios. 

Tipo de Red Utilizada: 
El tipo de red utilizada en la red de área local se implementó con cableado 
estructurado de categoría 6 y 6a de la marca Ortronics debidamente certificados 
utiliza uno switches marca HP de 48 puertos conectados en pila mediante fibra 
óptica. 

Equipos de Redes de Interconexión de Datos: 
Se cuenta con un firewall marca Sonic Wall de referencia TZ500 para el control y 
filtrado de paquetes, dos router en modalidad de alquiler para la interconexión de las 
sedes de la empresa. 
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Equipos de Respaldos UPS: 

Contamos con una UPS de 3KVA y un banco de baterías para soportar una 
interrupción de energía de hasta 5 horas, se encuentra conectada con los 
servidores y el rack de comunicaciones, y los equipos activos de la empresa. 

6.2 Detalle Técnico de la Situación Actual Software 

Licencias de Sistema Operativo: 
Todos los equipos de cómputo se encuentran debidamente licenciados bajo el tipo 
de licencia OEM suministrada con el equipo bajo la modalidad de arrendamiento. 

Licencias de Herramientas Ofimática 
Se cuenta con el paquete ofimático de Office profesional en sus versiones 2007, 
2010 y 2013 y Office 365 respectivamente como fueron siendo adquiridos. 

Software de Gestión Administrativa 

En la gestión administrativa se cuenta con un sistema de información integral 
compuesto por los siguientes módulos: 

■ Módulo de Contabilidad, Financiero y Presupuesto 
■ Módulo de Activos fijos y almacén 
■ Módulo de Nomina 
■ Sistemas de Información Comercial 
■ Sistema de Gestión Documental Mercurio 
■ Módulo de recuperación de consumo 
■ Módulo de recaudo en línea. 
■ Infomante Sistema de Programación de mantenimientos. 

Desarrollo de Soporte y Mantenimiento 

El desarrollo y soporte está contratado con una firma llamada Microshif que es 
la encargada del soporte, actualización y mantenimientos de los sistemas de la 
empresa. 
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6.3 Estado del PETI al corte 2025 
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____-----__-------- --- --- ...----------------- 
Innovación Publica Digital 

---------- 
0,0 

Arquitectura 33,3 

113 Seguridad y Privacidad de la información 74,2 

114 Servicios Ciudadanos Digitales 0,0 

115 Cultura y  apropiación 53,3 

115 Servicios `t' Procesos Inteligentes 61,5 

117 Estado abierto 79,7 

118 Decisiones basadas err datos 42,9 

119 Proyectos de Transformación Digital 55,f► 

120 Estrategias de Ciudades y Territorios Inteligentes NA 
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7. SERVICIOS DE TECNOLOGÍA 

La empresa Aguas de Barrancabermeja cuenta con los siguientes servicios de 
tecnología: 

Conectividad WIFI 

La empresa Aguas de Barrancabermeja SA ESP cuenta actualmente con una red 
inalámbrica que opera una velocidad máxima de 750 Mbps, basada en el estándar 
802,11 a/b/g/n, que complementa a la red de datos cableada y que le permite 
acceder al servicio de internet a todos los funcionarios que requieran el servicio 
desde la planta de tratamiento y la oficina de atención al usuario. 
Instalación y Configuración de Access Point 
Esta actividad consiste en la instalación y configuración de dispositivos inalámbricos 
para cubrir las áreas como oficinas, auditorio para complementar la red cableada de 
la empresa. 

Servicios de Red 

La empresa Aguas de Barrancabermeja SA ESP a través de la red de datos presta 
el servicio de red compuesto por: 

Infraestructura de conexión 
a. Adquisición de equipos activos de la red de datos 
b. Renovación de equipos activos de la red de datos 
c. Mantenimiento y soporte de equipos activos de la red de datos 

Asignación de usuarios de red 
Se asigna un usuario en la red, de acuerdo con lo estandarizado según las políticas, 
normas, y estándares de seguridad informática de la empresa Aguas de 
Barrancabermeja. 

Instalación de puntos de red 
Este servicio consiste en el proceso de instalación física de los mecanismos de 
infraestructura necesarios para proveer a un equipo de cómputo acceso a la red. 

Activación de puntos de red 
Conexión de un físico de acceso a la red con los elementos activos de la red que 
posibilitan su uso. 



` ~"~~"~Y

...... •~

, _: .~:s~3'FZ3̂,•4~Cc~~-~t~?~3:~~;~ 

SISTEMA DE GESTION 
Código: GIF-PL-001 

Página: 13 de 19 
Versión: 1 

PLAN ESTRATEGICO EN TECNOLOGIAS DE LA 
INFORMACIÓN Y LA COMUNICACION 

a partir Vigente 
 p 

28-01-2026 

de: 

Mantenimiento y Gestión de los puntos de acceso a la red 
El Área de Sistemas tiene a su cargo el monitoreo permanente y el soporte para la 
resolución de fallas que afecten el acceso a la red de datos de Aguas de 
Barrancabermeja SA ESP por parte de sus usuarios. 

Gestión de Direccionamiento IP 
El Área de Sistemas es el encargado de mantener en funcionamiento la continua 
prestación del servicio de asignación de automática de direccionamiento IPv4 a 
todos los equipos de cómputo de la Red de Datos de la empresa. 

Instalación y Configuración de Software de Red 
Consiste en la instalación y configuración de la interfaz de red del equipo de computo 
del usuario, así como los programas de aplicaciones y comunicaciones básicas, tales 
como navegadores web (iexplore , Mozilla, Chrome) 

Gestión de DNS 
El área de Sistemas es el encargado de mantener en funcionamiento la continua 
inclusión de los sistemas de información dentro de los DNS locales y externos. 

Asistencia técnica y soporte a usuarios con problemas específicos de red de datos. 
Gestión de Sistemas de Seguridad Centralizados. 

a. Firewall 
b. Detección de Intrusos 
c. Monitoreo de Red 

Mantenimiento Correctivos y Preventivos de Software 

Este servicio es programado dos veces al año por el área de sistemas para todos los 
equipos de cómputo de la Planta de tratamiento y la Oficina de atención al Usuario. 
Los mantenimientos correctivos son atendidos y reportados en el formato de 
requerimientos de soportes de usuarios. 

Soporte a Usuarios 

Escalamiento del soporte técnico de los equipos de cómputo y periféricos. 
Este escalamiento se realiza a los equipos de cómputo y periféricos que tiene 
vigencia de garantía o depende de una asistencia técnica de un tercero, este 
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escalamiento consiste en efectuar la respectiva articulación directa con el proveedor 
pertinente, que realiza el servicio técnico. 

Revisión y Limpieza de virus a los equipos de cómputo. 
Esta asistencia se efectúa a los usuarios que reportan problemas de anomalías con 
sus aplicaciones tecnológicas instaladas en los equipos de cómputo pertinentes a la 
empresa Aguas de Barrancabermeja SA ESP. 

Instalación y configuración de Impresoras, scanner. 
Este servicio se realiza a las dependencias o usuarios que solicitan instalación y 
configuración de periféricos pertenecientes a la Empresa Aguas de Barrancabermeja 
SA ESP. 

Acompañamiento en el respaldo de la información. 
Esta asistencia se realiza a las oficinas o usuarios que solicitan la creación de 
Backup de la información institucional que esta almacenada en el disco del equipo 
de cómputo, este servicio consiste en facilitarle los medios de almacenamiento al 
usuario para que pueda realizar su copia de seguridad en la red. 

Instalación de Aplicaciones Licenciadas. 

Servicio de Actualizaciones 
Servicio de Instalación y mantenimiento de Software 

Tipos de soporte a usuarios 

Soporte a usuario en sitio 

Desplazamiento del personal capacitado a la locación física del problema 

Soporte a Usuario Remoto 

Por medio de instrucciones y herramientas de acceso remoto se le indica al usuario 
como proceder para resolver un incidente menor. 

Los horarios de atención de Lunes a viernes 07:00 am —12:00 y de 02:00 pm a 06:00 
pm sujetos a modificaciones de horarios por parte de la empresa. 
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Capacitaciones

Manejo de los sistemas de información de la empresa 

Estas capacitaciones se realizan de acuerdo con las necesidades de capacitación 
para el personal nuevo y/o refuerzo. 

8. ESTRUCTURA TI AGUAS DE BARRANCABERMEJA 

La Empresa Aguas de Barrancabermeja SA ESP tiene definida la siguiente 
estructura organizacional de la siguiente manera 
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9. RUPTURAS ESTRATÉGICAS 

En la empresa Aguas de Barrancabermeja SA ESP con el objeto de fomentar el 
cambio de paradigmas y de adoptar pensamientos que permitan llevar a cabo la 
transformación de la gestión de TI, identifica las siguientes rupturas estratégicas. 

■ Los sistemas de información requieren ser integrales e interoperables 
■ La disponibilidad de la información para el desarrollo e implementación de 

soluciones al ciudadano, deben ser más oportunas, confiables y con mayor 
detalle. 

■ La tecnología debe ser considerada un factor de valor estratégico para la 
empresa. 

■ Fortalecer el equipo humano de la empresa en el desarrollo de las 
capacidades de uso y apropiación de TIC. 

10. ESTRUCTURA DE ACTIVIDADES ESTRATÉGICAS 

Definición de la Hoja de Ruta 
En la hoja de ruta se analizó el modelo de gobierno de TI, las necesidades de 
Información, así como la alineación de los procesos de TI. Se definen los lineamientos 
y actividades estratégicas, para los próximos 4 años. 

Proyecto e 
Iniciativa Dominio AE Producto Actividad Fuente Tipo Ejecución ~ 

Mejoramiento 
de la 
infraestructura 
tecnológica 

Servicios 
Tecnológico
s 

Mejoramiento de 
la Infraestructura 
tecnológica para 
la prestación de 
servicios 
tecnológicos 

Adquisición de 
equipos 
tecnológicos para 
el mejoramiento 
de la prestación 
de los servicios 
tecnológicos 

Recursos

Propios 

Actualizació

n 2024-2027 
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Proyecto e 
Iniciativas 

~ 
Dominio AE ~ 

~
Producto Actividad Fuente ;, Tipo ; Ejecución 

Transición 
para la 
Adopción del 
Protocolo I Pv6 

Sistemas de 
Información 

Fase I _ 
Planeacion 
Protocolo I Pv6 

Inventario TI 
Análisis de 
Topología 
Planeacion de 
Transición de los 
servicios 

Propios Nuevo 2024-2027 

Oportunidade 
s de 
Mejoramiento 
de los 
servicios 
tecnológicos 

Información

Digitalización e 
indexación 
expedientes 
contractuales 

Realizar 
verificación en la 
Digitalización de 
los expedientes 
contractuales con 
fines de consulta 

Propios Actualizació 
n 2024-2027 

Optimización 
de los 
sistemas de 
información 
de Apoyo y 
Estratégicos 

Sistemas de 
Información 

Oportunidades 
de mejoramiento 
de los servicios 
de información 

Realizar las 
mejoras y/o 
implementación a 
los sistemas de 
información de 
apoyo y 
estratégicos 

Propios Nuevo 2025-2027 

Canales de 
Recaudo 

Estrategia y 
Gobierno 

Mejoramiento en 
los canales de 
recaudos para 
los usuarios 

Mejoramiento de 
canales de 
recaudo de la 
empresa. 

Propios 
Actualizació 

n 2025-2027 

Vigencia 2025 
Cronograma de Actividades 

i£teicadores de Proceso 
TIC Para Logro: Servicios 
Servicios € ^en:rados en el usuario 

€ Sistemas de ln€orrnacion 

TIC Para 
Go ut€on 

TIC Para la 
G. estion 

Indicadores de Proceso 
Logro: Servicios 

Teceologicos 

Ir€dicado,r•es de Proceso 
Logro: Sis;e£nas de 

lr:#3r'rrraui3n 
........................................... o ... 

TIC Para ta 
Geutiors 

inc;: a;iores de Proceso 
Logro: lnzorrrrac€on 
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11. LÍNEAS DE DEFENSA 

Para asegurar el cumplimento de las actividades del Plan estratégico de Tecnologías 
de la Información PETI 2024-2027 se realizará en comité primario para la primera 
línea de defensa y en CIGyD bajo el liderazgo de la Dirección de Planeacion: Incluir 
dentro del Plan Acción Integrado de la empresa las actividades correspondientes a 
la vigencia para su ejecución durante el periodo establecido y el monitoreo por el 
área de planeación de manera trimestral con el fin de evaluar su cumplimiento y 
efectividad de la actividad estratégica establecida dentro del plan. 

12. PUBLICACIÓN Y PARTICIPACIÓN CIUDADANA 

Una vez aprobado el PETI por parte del comité Institucional de gestión y desempeño 
responsable de orientar la instrumentación del modelo integrado de planeación y 
gestión se hará difusión del Plan Estratégico de Tecnología de la información PETI 
a través de página web institucional. Se busca que el PETI sea la herramienta para 
dirigir la gestión TI de la entidad y con su aplicación se aplique la Política de Gobierno 
Digital para favorecer a la entidad y a la comunidad, que son los dos componentes 
de la Política. 

13. PUNTOS DE CONTROL 

El profesional III monitoreara la matriz del plan de Implementación PETI en el comité 
primario para la presentación de resultados previo a la presentación del comité de 
gestión y desempeño. 


