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INTRODUCCION

Para las organizaciones que quieren mantenerse altamente competitivas, el
acelerado crecimiento y la demanda de servicios, les exigen integrarse a través de
nuevas tecnologias de informacién y comunicacion.

El proceso de cambio y seleccion de productos de software y hardware con calidad
es muy importante para las instituciones.

La informacién se constituye en el mayor activo, por esto la necesidad de proteger
la confidencialidad, la integridad y disponibilidad de la informacién para tener una
mayor oportunidad de la informacion y de que todos los componentes actien a favor
de la empresa.
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1. OBJETIVOS
1.1 OBJETIVOS GENERAL

Realizar en la Empresa Aguas de Barrancabermeja S.A E.S.P. una actualizacion y
optimizacién de los procesos institucionales apoyados en una mejor infraestructura
informatica que vaya mas acorde con los cambios que ha venido presentando la
institucion y que le permita tener alta disponibilidad sobre la informacién, de manera
eficaz y oportuna.

1.2 OBJETIVOS ESPECIFICOS

*= Describir la situacion actual tanto del sistema informaticos como de la
plataforma de equipos de cdmputo y de comunicaciones

= Emitir un concepto acerca del estado de la infraestructura tecnoldgica y de las
acciones que hay que llevar a cabo para evolucionar hacia un mejor
desempenio institucional

= Recomendar un plan de trabajo que permita obtener una plataforma
informatica eficiente y adecuada para apoyar a la institucion en el logro de sus
objetivos primarios de funcionamiento

2. ALCANCES

El plan estratégico de tecnologias de la Informacién PETI describe las estrategias
que ejecutara la Empresa Aguas de Barrancabermeja S.A E.S.P., durante los afios
2024-2027 en materia de tecnologias de informacién y comunicaciones (TICS), con
el fin de concretar el logro de objetivos misionales de la entidad, Plan Institucional y
Plan de Desarrollo Municipal de Barrancabermeja.

El presente documento reporta el estado del PETI al corte 2024-2027 y la planeacion
de la vigencia 2026.

3. MARCO DE REFERENCIA

El PETI de la empresa Aguas de Barrancabermeja SA ESP esta alineado con las
siguientes normas y recomendaciones
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Capacidades o
Descripcion servicios
impactados.

Numero o

Identificador Nombre Ao

Alineacion estratégica con el

Flan de Desarralio 2024- Plan de Desarrollo Municipal

Municipal 2027 de Barrancabermeja
Decreto TIC Estado
2 Politica de 1008 de Define los componentes de la | TIC para
Gobierno Digital 2018 politica de Gobierno Digital Sociedad
Servicios Decreto | Define los componentes de la Servicio al
3 Ciudadanos 1413 de | politica de Servicio Ciudadano
Digitales 2017 Ciudadanos
Definicion de los lineamientos
Lineamientos para | Decreto | para el fortalecimiento
4 el fortalecimiento 415 de institucional en materia de | TIC Estado

en TICS 2016 tecnologias de la informacion
y las comunicaciones

Decreto | Marco de Referencia de
5 Arquitectura Tl 1078 de | Arquitectura Empresarial | Gestion Tl
2015 para la gestion Tl

Por medio del Cual se

Transparencia |y Decreto | reglamenta la ley de

Acceso a la Servicio al

6 - 103 de transparencia y acceso a la )
InfarmsEcion 2015 | informacién Ley 1712 de | Cludadano
Publica
2014
Servicios Publicos | Ley 142 | Lineamiento - para  la 5
7 prestacion de los servicios | Informacion

Domiciliarios 1994

publicos domiciliarios

4. ANTECEDENTES

La empresa Aguas de Barrancabermeja SA ESP considerd necesario realizar un
proceso de actualizacién del PETI, debido al gran esfuerzo realizado durante el afio
2024-2027 en Pro del cumplimiento de los lineamientos de Gobierno Digital, asi
como los ejercicios previos realizados tales como proyectos y actividades de
fortalecimiento de capacidades institucionales de Tics, esto contribuyé a identificar
una nueva problematica la cual explicamos a continuacion:
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Dominio Problematica Identificada

Estrategia Falta de Alineacién con los objetivos institucionales
de la entidad.

Gobierno Ausencia de Metodologia de proyecto e inversion en
Compras de Tl
Ausencia de la Arquitectura de Informacién de alto
Nivel

Informacion Politica de Documentos Electrénicos.

No se cuenta con un lenguaje comun de Intercambio
de Componentes de Informacién

Sistemas de Informacién

No se identifica Planes, procedimientos y politicas
para garantizar la continuidad de los servicios
tecnolégicos.

No se cuenta con una documentacién del
mecanismo implementado para la garantizar la
disponibilidad de los servicios tecnoldgicos.

Servicios Tecnoldgicos

No se evidencio Diagramas arquitecténicos que
representen los elementos de infraestructura
involucrados en el intercambio de informaciéon al
interior de la entidad y con sistemas externos.

Uso y Apropiacion

Falto socializacion del Plan Estratégico de
Tecnologias de Informacién alineados con la politica
de seguridad digital

5. METODOLOGIA

La actualizacion del PETI de la empresa Aguas de Barrancabermeja SA ESP se
bas6 en la metodologia y lineamientos e instrumentos desarrollados por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones MinTIC, que
componen la Estrategia de Gobierno Digital, la cual estd soportada en la
construcciéon de la Arquitectura Empresarial Tl del Estado y en el modelo de
gestién estratégica con Tl (IT4+) asi como también en el Modelo de Seguridad

y Privacidad de la Informacion y el Manual Operativo del MIPG Versién 3.0.
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El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P. ha
sido elaborado con la intensién de definir e implementar un conjunto de
estrategias que sirvan como una plataforma sobre la que se pueda organizar la
actividad de sistemas de informacién y tecnologias de la institucion para el
periodo comprendido entre los afios 2024-2027. En este contexto el desarrollo
del proyecto del Plan ha respondido a las pautas definidas por metodologias y
directrices de entidades reguladoras.

Los lineamientos de entes reguladores como la contraloria general hacen
necesario focalizar el Plan Estratégico hacia el desarrollo, implementacion y
consolidacién de Sistema de Informacién y Tecnologias.

Por esta razén las principales politicas fueron definidas teniendo en cuenta
principios basicos como:

a. Importancia estratégica de informacién en todoslos niveles de la
organizacion.

b. La tecnologia Informatica y de comunicaciones es un instrumento de
Servicio a la comunidad y a la ciudadania.

c. La tecnologia informatica y de comunicaciones es un pilar de la
modernizacioén y optimizacién de procesos y funciones.

d. La integracién e interaccion de informacién entre las entidades del
gobierno es esencial en el desarrollo de servicios para la ciudadania.

Estos principios son tomados en consideracion para el desarrollo estratégico
del Plan Estratégico. Principios como los mencionados anteriormente tienen un
complemento con la aplicacion, evaluacion y diagnéstico de los Sistemas de
Informaciéon y Tecnologias identificados mediante la aplicacion de la
metodologia TICS.

La metodologia TICS y su interaccidén con el Plan estratégico se enmarca en
los siguientes lineamientos:

= Estrategia Tl.: Este dominio tiene el fin de apoyar el proceso de disefo,
implementacion y evolucién de la Arquitectura Tl en las instituciones, para
lograr que esté alineada con las estrategias organizacionales y sectoriales.

= Gobierno TI: Este dominio brinda directrices para implementar esquemas
de gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la institucion con los del sector.

* Informacion: Este dominio permite definir el disefio de los servicios de
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informacion, la gestion del ciclo de vida del dato, el analisis de informacién
y el desarrollo de capacidades para el uso estratégico de la misma.

* Sistemas de Informaciéon: Este dominio permite planear, disefiar la
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de
los sistemas que facilitan y habilitan las dinamicas en una institucion.

= Servicios Tecnolégicos: Este dominio permite gestionar con mayor
eficacia y transparencia la infraestructura tecnolégica que soporta los
sistemas y servicios de informacién en las instituciones.

» Uso y Apropiacion: Este dominio permite definir la estrategia y practicas
concretas que apoyan la adopcion del Marco y la gestion Tl que requiere la

institucion para implementar la Arquitectura TI.
Fuente: MINTIC

De acuerdo con los dominios la empresa tendria la siguiente relacion:

Dominio de Estrategia de Tl
1. Plan Estratégico de Tecnologias de la Informacién (PETI)
2. Indicadores: medir para aprender y mejorar

Dominio de Gobierno de TI

3. CIO: Lider estratégico de Tl

4. Contratar servicios antes de comprar infraestructura

5. Politicas de seguridad con un enfoque de gestion integral del riesgo

Dominio de Informacion

6. Informacién publica como derecho

7. La informacion debe ser un producto y servicio de calidad
8. Trazabilidad y auditoria

Dominio de Sistemas de Informacion
9. Sistemas nacidos para integrarse e interoperar

Dominio de Servicios Tecnolégicos
10. Pactar acuerdos de niveles de servicio
11. Pago por consumo

Dominio de Uso y Apropiacion
12. Estrategia de comunicacion
13. Procesos de gestion del cambio
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6. ANALISIS DE LA SITUACION ACTUAL

Todo proceso comienza con un andlisis de la situacién actual, que genera una vision
del modelo de gestién de Tl existente, su propésito es entender apropiadamente la
vision, prioridades, sus problemas, rupturas estratégicas y madurez tecnoldgica.

6.1 Detalle técnico de la situacion actual hardware

Equipos de computos activos:

La empresa Aguas de Barrancabermeja cuenta con 85 numeros de equipos de
cémputo, servidores tipo Blade y rack de comunicacién con mas de 100 puntos de
red y circuito cerrado de television.

Equipo de Coémputo por funcionarios:

Cada funcionario dispone de un equipo de computo portatil o de escritorio conectado
al dominio de la empresa, una impresora local o en red y scanner de alta velocidad
para sus labores de digitalizacion.

Equipos de Impresion Activos:

Las impresoras se encuentras activas y configuradas por area de trabajo y
conectadas a la red (dominio) de la empresa, algunas de ellas por la necesidad del
servicio fueron instaladas de manera local y el toner es suministrado por el area de
inventarios.

Tipo de Red Utilizada:

El tipo de red utilizada en la red de area local se implementé con cableado
estructurado de categoria 6 y 62 de la marca Ortronics debidamente certificados
utiliza uno switches marca HP de 48 puertos conectados en pila mediante fibra
optica.

Equipos de Redes de Interconexion de Datos:

Se cuenta con un firewall marca Sonic Wall de referencia TZ500 para el control y
filtrado de paquetes, dos router en modalidad de alquiler para la interconexion de las
sedes de la empresa.
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Equipos de Respaldos UPS:

Contamos con una UPS de 3KVA y un banco de baterias para soportar una
interrupcién de energia de hasta 5 horas, se encuentra conectada con los
servidores y el rack de comunicaciones, y los equipos activos de la empresa.

6.2 Detalle Técnico de la Situacion Actual Software

Licencias de Sistema Operativo:
Todos los equipos de computo se encuentran debidamente licenciados bajo el tipo
de licencia OEM suministrada con el equipo bajo la modalidad de arrendamiento.

Licencias de Herramientas Ofimatica

Se cuenta con el paquete ofimatico de Office profesional en sus versiones 2007,
2010 y 2013 y Office 365 respectivamente como fueron siendo adquiridos.

Software de Gestion Administrativa

En la gestion administrativa se cuenta con un sistema de informacion integral
compuesto por los siguientes moédulos:

= Modulo de Contabilidad, Financiero y Presupuesto

= Modulo de Activos fijos y almacén

= Mobdulo de Nomina

» Sistemas de Informacién Comercial

= Sistema de Gestion Documental Mercurio

= Médulo de recuperacién de consumo

= Mobdulo de recaudo en linea.

» |nfomante Sistema de Programaciéon de mantenimientos.

Desarrollo de Soporte y Mantenimiento

El desarrollo y soporte estd contratado con una firma llamada Microshif que es
la encargada del soporte, actualizacion y mantenimientos de los sistemas de la
empresa.
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6.3 Estado del PETI al corte 2025

PLAN DE IMPLEMENTACION PET! 2024-2027 GESTION INFORMATICA

Ingicadnres e Process
TIC Para Logrz Senvicins

Servicios Centrados 20 2 usuaric
Sistemas de informacion

Indizadores de Proceso
TIC Para )

° Logro: Sesvicios
Gestion Tacnalogros
ingicacores de Prote:
(1;1(: :ara Ia Lugro: Sistemas e .
Extion Informacion
|
H
TC Parala X | ; b
Gestion i
i
i

AGUAS DE BARRANCABERMEJA SA ESP
MONITOREO PETI 2024 - 2027

COMPONENTE EVALUACION DE CUMPLIMIENTO
2024 2025 2026 2027 CONSOLIDADO PET! 2024-2027
TICS PARA SERVICIO 83 100
TICS PARA GESTION 83 100 45,75
83 100

fﬂg& 7 Gobierno Digital
110 Gobernanza 53,3
111 innovacién Publica Digital 0,0
112 Arguitectura 33,3
113 Seguridad y Privacidad de la informacién 74,2
114 Servicios Ciudadanos Digitales 0,0
115 Cultura y apropiacion 53,3
116 Servicios y Procesos inteligentes 61,5
117 Estade abierto 79,7
118 Decisiones hasadas en datos 42,9
119 Proyectos de Transformacién Digital 55,6
120 Estrategias de Ciudades y Territorios inteligentes NA
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7. SERVICIOS DE TECNOLOGIA

La empresa Aguas de Barrancabermeja cuenta con los siguientes servicios de
tecnologia:

Conectividad WIFI

La empresa Aguas de Barrancabermeja SA ESP cuenta actualmente con una red
inaldmbrica que opera una velocidad maxima de 750 Mbps, basada en el estandar
802,11 a/b/g/n, que complementa a la red de datos cableada y que le permite
acceder al servicio de internet a todos los funcionarios que requieran el servicio
desde la planta de tratamiento y la oficina de atencion al usuario.

Instalacién y Configuracion de Access Point

Esta actividad consiste en la instalacion y configuracion de dispositivos inalambricos
para cubrir las areas como oficinas, auditorio para complementar la red cableada de
la empresa.

Servicios de Red

La empresa Aguas de Barrancabermeja SA ESP a través de la red de datos presta
el servicio de red compuesto por:

Infraestructura de conexion
a. Adquisicion de equipos activos de la red de datos
b. Renovacién de equipos activos de la red de datos
c. Mantenimiento y soporte de equipos activos de la red de datos

Asignacioén de usuarios de red

Se asigna un usuario en la red, de acuerdo con lo estandarizado segun las politicas,
normas, y estandares de seguridad informatica de la empresa Aguas de
Barrancabermeja.

Instalacién de puntos de red
Este servicio consiste en el proceso de instalaciéon fisica de los mecanismos de
infraestructura necesarios para proveer a un equipo de computo acceso a la red.

Activacién de puntos de red
Conexion de un fisico de acceso a la red con los elementos activos de la red que
posibilitan su uso.
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Mantenimiento y Gestion de los puntos de acceso a la red

El Area de Sistemas tiene a su cargo el monitoreo permanente y el soporte para la
resolucion de fallas que afecten el acceso a la red de datos de Aguas de
Barrancabermeja SA ESP por parte de sus usuarios.

Gestién de Direccionamiento IP

El Area de Sistemas es el encargado de mantener en funcionamiento la continua
prestacion del servicio de asignacion de automatica de direccionamiento IPv4 a
todos los equipos de computo de la Red de Datos de la empresa.

Instalacién y Configuracién de Software de Red

Consiste en la instalacion y configuracion de la interfaz de red del equipo de computo
del usuario, asi como los programas de aplicaciones y comunicaciones basicas, tales
como navegadores web (iexplore ,Mozilla, Chrome)

Gestion de DNS
El area de Sistemas es el encargado de mantener en funcionamiento la continua
inclusion de los sistemas de informacién dentro de los DNS locales y externos.

Asistencia técnica y soporte a usuarios con problemas especificos de red de datos.
Gestion de Sistemas de Seguridad Centralizados.

a. Firewall
b. Deteccion de Intrusos
c. Monitoreo de Red

Mantenimiento Correctivos y Preventivos de Software

Este servicio es programado dos veces al afio por el area de sistemas para todos los
equipos de computo de la Planta de tratamiento y la Oficina de atencién al Usuario.
Los mantenimientos correctivos son atendidos y reportados en el formato de
requerimientos de soportes de usuarios.

Soporte a Usuarios
Escalamiento del soporte técnico de los equipos de cémputo y periféricos.

Este escalamiento se realiza a los equipos de computo y periféricos que tiene
vigencia de garantia o depende de una asistencia técnica de un tercero, este




Cédigo: GIF-PL-001

SISTEMA DE GESTION Pagina: 14 de 19

Version: 1

PLAN ESTRATEGICO EN TECNOLOGIAS DE LA | Vigentea partir de:
INFORMACION Y LA COMUNICACION 28012028

escalamiento consiste en efectuar la respectiva articulacion directa con el proveedor
pertinente, que realiza el servicio técnico.

Revisién y Limpieza de virus a los equipos de computo.

Esta asistencia se efectla a los usuarios que reportan problemas de anomalias con
sus aplicaciones tecnoldgicas instaladas en los equipos de computo pertinentes a la
empresa Aguas de Barrancabermeja SA ESP.

Instalacion y configuracién de Impresoras, scanner.

Este servicio se realiza a las dependencias o usuarios que solicitan instalacion y
configuracién de periféricos pertenecientes a la Empresa Aguas de Barrancabermeja
SA ESP.

Acomparfiamiento en el respaldo de la informacién.

Esta asistencia se realiza a las oficinas o usuarios que solicitan la creaciéon de
Backup de la informacién institucional que esta almacenada en el disco del equipo
de computo, este servicio consiste en facilitarle los medios de almacenamiento al
usuario para que pueda realizar su copia de seguridad en la red.

Instalacion de Aplicaciones Licenciadas.

Servicio de Actualizaciones
Servicio de Instalacion y mantenimiento de Software

Tipos de soporte a usuarios

Soporte a usuario en sitio

Desplazamiento del personal capacitado a la locacién fisica del problema

Soporte a Usuario Remoto

Por medio de instrucciones y herramientas de acceso remoto se le indica al usuario
como proceder para resolver un incidente menor.

Los horarios de atencién de Lunes a viernes 07:00 am — 12:00 y de 02:00 pm a 06:00
pm sujetos a modificaciones de horarios por parte de la empresa.
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Capacitaciones

Manejo de los sistemas de informacion de la empresa

Estas capacitaciones se realizan de acuerdo con las necesidades de capacitacion
para el personal nuevo y/o refuerzo.

8. ESTRUCTURA Tl AGUAS DE BARRANCABERMEJA

La Empresa Aguas de Barrancabermeja SA ESP tiene definida la siguiente
estructura organizacional de la siguiente manera
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9. RUPTURAS ESTRATEGICAS

En la empresa Aguas de Barrancabermeja SA ESP con el objeto de fomentar el
cambio de paradigmas y de adoptar pensamientos que permitan llevar a cabo la
transformacién de la gestién de TI, identifica las siguientes rupturas estratégicas.

» Los sistemas de informacion requieren ser integrales e interoperables
= La disponibilidad de la informacién para el desarrollo e implementacion de
soluciones al ciudadano, deben ser mas oportunas, confiables y con mayor

d

etalle.

» Latecnologia debe ser considerada un factor de valor estratégico para la

e

mpresa.

» Fortalecer el equipo humano de la empresa en el desarrollo de las
capacidades de uso y apropiacién de TIC.

10. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

Definicion de la Hoja de Ruta
En la hoja de ruta se analiz6 el modelo de gobierno de TI, las necesidades de
Informacién, asi como la alineacién de los procesos de Tl. Se definen los lineamientos
y actividades estratégicas, para los proximos 4 afos.

| ”I;‘:gg‘;fgae ‘Dominio AE Producto Actividad Fuente Tipo Ejecucion

Mejoramiento de :331:':'5(;'0” de
Mejoramiento - la Infraestructura o
dela "?:;'g:g;ico tecnolégica para teelcnr?:g%?:;ire)ig Recursos | Actualizacioé 2024-2027
infraestructura s la prestacion de de Ia Jrestacién Propios n )
tecnolégica servicios de Iospse L

tecnolégicos >’ Selvicios

tecnolégicos
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~ Producto ,
I\nventario T
Transicion Analisis de
para la | Sistemas de E?asr?eacior: | Topologia Propios Nuevo 2024-2027
Adopcion del | Informacion Protocolo IPV6 Planeacion de P
Protocolo IPv6 Transicion de los
servicios
Oportunidade Realizar
s de Digitalizacion e | verificacion en la
Mejoramiento ;s indexacion Digitalizacion de : Actualizacié
de los Informacion expedientes los expedientes Propios n 2024-2027
servicios contractuales contractuales con
tecnolégicos fines de consulta
Realizar las
Optimizacion mejoras ylo
de los Oportunidades implementacién a
sistemas de | Sistemas de | de mejoramiento | los sistemas de . Nuevo
informacion Informacién | de los servicios | informacion  de Fropias 2025-202%
de Apoyo vy de informacién apoyo y
Estratégicos estratégicos
Mejoramiento en | Mejoramiento de R
Canales de Estrategiay | los canales de canales de Propios Actuarlllzamo 2025-2027
Recaudo Gobierno recaudos para recaudo de la P
los usuarios empresa.

Vigencia 2025

Cronograma de Actividades

N DE IMPLEMENTACION PETI 2024-2027 GESTION INFOR

indicadores de Proceso fase cion Prosocoe
TIC Para Logro: Servicios  [Adapeion Frowcsio ”‘:é b Piaasacin Froaconeg x i
Servicies Centrados en el usuario 1Pv€
Sisternas de Informacion
TIC Pasa de Proceso (e ge jai . 4
A Lagro: Servicios  |Infrasstnuctura e sorvicios £ x X
Gestion N N 03 Servinos
Tecnologicos Teomfogicy
Cptimaasion gefos]
H de Proceso |si deis s .
TIC Para la Y * p
Gesti Logro: de d X X
|Gestion Informasion Apoyo 5
Esratugicns
Optunidaces  da ® wiksscia
TIC Para la Incicasiores de F Mejoramiznts  de T X i
Goestion Logro: informacion ios Servisios!
Trasnslogicus
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11. LINEAS DE DEFENSA

Para asegurar el cumplimento de las actividades del Plan estratégico de Tecnologias
de la Informacién PETI 2024-2027 se realizara en comité primario para la primera
linea de defensa y en CIGyD bajo el liderazgo de la Direccion de Planeacion: Incluir
dentro del Plan Accién Integrado de la empresa las actividades correspondientes a
la vigencia para su ejecucion durante el periodo establecido y el monitoreo por el
area de planeacién de manera trimestral con el fin de evaluar su cumplimiento y
efectividad de la actividad estratégica establecida dentro del plan.

12.  PUBLICACION Y PARTICIPACION CIUDADANA

Una vez aprobado el PETI por parte del comité Institucional de gestién y desempefio
responsable de orientar la instrumentacién del modelo integrado de planeacién y
gestion se hara difusion del Plan Estratégico de Tecnologia de la informacién PETI
a través de pagina web institucional. Se busca que el PETI sea la herramienta para
dirigir la gestion Tl de la entidad y con su aplicacion se aplique la Politica de Gobierno
Digital para favorecer a la entidad y a la comunidad, que son los dos componentes
de la Politica.

13. PUNTOS DE CONTROL
El profesional Il monitoreara la matriz del plan de Implementacién PETI en el comité

primario para la presentacién de resultados previo a la presentacién del comité de
gestion y desempeno.




